NA CO JE NUTNE DBAT PRI UKLADANI A
POUZIVANI 0SOBNICH UDAJU?

DuleZitym cilem ochrany osobnich Gdajd je zabranéni zneuZivani osobnich
Udajl. Prostiednictvim zasaht do nezabezpecenych IT systémi mohou zloginci
zkopirovat bankovni Udaje a neopravnéné tak ziskat pristup k uctlim. S pomoci
osobnich Cisel nebo Cisel prikazd lze vytvaret a prodavat falesné dokumenty.
Zneuzivani osobnich Udaji ma Casto ekonomické pozadi. O to duleZitéjsi je proto
nakladani s Udaji v souladu s predpisy o ochrané osobnich Udaji. To znamena,
Ze musime nade zaméstnance zavazat k zachovavani tajemstvi osobnich Udaja,
nase IT systémy pravidelné vybavovat aktualnim bezpecnostnim softwarem,
Udaje zasilat pouze prostiednictvim Sifrovanych kanall a nase pocitace a
diagnostické pfistroje chranit heslem proti neopravnénym zasahdm. Kromé
toho musime Udaje v papirové podobé uchovavat ve vhodnych uzamykatelnych
prihradkach a osobni Uidaje musime vymazat, jakmile pomine Ucel jejich
shromazdovani. To jsou nejdlleZitéjsi zadkonna ustanoveni pro zaruceni
bezpelnosti osobnich Udajd.

Spole¢nost Hella Gutmann Solutions GmbH vyuZivé k pfenosu Udajl prostred-
nictvim diagnostického pFistroje pFimérené Sifrovaci programy, aby vase Udaje
chranila pred Utoky hacker(. V budoucnosti vdm bude pro diagnosticky pfistroj
k dispozici také funkce ochrany heslem.

JAKE POKUTY HROZi V PRIPADE NEDODRZOVANI NARIZENI?

Maximalni pokuta ¢ini 20 milionG eur nebo az 4 % celosvétového ro¢niho obratu
za pfredchozi obchodni rok; v zavislosti na tom, ktera hodnota je vyssi. Takové
Castky jsou samoziejmé dalece vzdaleny od reality stfedné velkého servisu,
v3ak také predstavuji pouze maximalni moZnou pokutu pro pripad nedodrZovani
zakonnych predpist. Odbornici o¢ekavaji, Ze nové pokuty budou zacinat na cca
30000 eur. | to jiz mizZe docela pékné zabolet.

0D 25. KVETNA 2018 PLATIi NOVE OBECNE
NARIZENIi EU 0 OCHRANE 0SOBNICH UDAJU

STRUCNE SHRNUT/

NAHODNE UKLADANI 0SOBNiCH UDAJU ZAKAZNIKU NEBO
ZAMESTNANCU JE ZAKAZANO.

Pro mnoho situaci v béZném pracovnim Zivoté potifebujeme osobni Udaje, jako
napr. jméno zékaznika pro pfijeti zakazky, VIN pro nacteni dat o vozidle nebo
Udaje o bankovnim Uctu zaméstnance pro Uhradu mzdy. VSechny tyto Udaje jsou
majetkem prisluné osoby. Smime je pouZivat pouze k plnéni pravnich povinnosti
a ochrané nasich obchodnich zajmul nebo je smime pouzivat tehdy, pokud nam
majitel udélil souhlas. Jinak se nesmi ukladat ani pouZivat Zadné osobni Udaje.

UDAJE ZAKAZNIKU NEBO ZAMESTNANCU JSOU POUZE PUJCENE.

Pokud uklédddme osobni Udaje, musime vZdy védét, kde se prislusné Udaje
nachazeji a co se s nimi déje. ProtoZe Udaje jsou pouze pljcené. Kazdy zékaznik i
zaméstnanec ma pravo se dozvédét, jaké jeho udaje vlastnime. Kromé toho mohou
majitelé pozadovat vraceni, popt. vymazani svych Gdajd, pokud to neni v rozporu

s pravnimi ddvody.

POZOR PRI PREDAVAN{ 0SOBNICH UDAJU TRETIM 0SOBAM.

V minimalnim mnoZstvi pfipadd jsou shromazdéné udaje pouzivany pouze v rdmci
firmy. Casto napriklad dafiovy poradce provadi i vytctovani mezd nebo pouZivané

IT systémy automaticky ukladaji udaje na cloudu. Pokud takové sluzby vyuzivame,
predavame osobni Udaje tfetim osobam. Zakon umoZziuje predavani udajl tretim
osobam pouze pro Ucely plnéni smluvnich zavazkl. Soucasné jsme v takovych
pfipadech povinni informovat o tom nase zékazniky, popt. zaméstnance a uzavrit

s prislusnym poskytovatelem sluzeb zpracovatelskou smlouvu. Pokud chceme
preddvat osobni Udaje tFetim osobam i pro jiné Ucely, potfebujeme souhlas majitele
udaja.

BEZPECNOST NA PRVNIM MISTE.

Pokud jsou ndm svéreny osobni Udaje, musime s nimi zachdzet velmi svédomité.
Proto museji byt vSechny Udaje uchovavany tak, aby se k nim nemohla dostat
7adna nepovolana osoba. To také znamena, Ze musime nase pocitace pravidelné
vybavovat aktualnim bezpecnostnim softwarem a musime se odhlasit, pokud
pocita¢ nebo diagnosticky pFistroj nepouzivame.
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Ddvodem, proc pravé drZite v ruce tuto informacni broZuru, je nové
evropské obecné narizeni o ochrané osobnich Gdajd, které vstupuje
v platnost od 25. kvétna 2018. Nase legislativa ve svych predpisech

'y

Casto pouZivd obsirny vyklad, ktery je v mnoha pripadech tézké Cist
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a pochopit. Z tohoto divodu jsme pro vds nékolik nejdileZitéjsich
predpist shrnuli v béZném jazyce.

Nejprve povazujeme za dileZité upozornit na to, Ze pfi ochrané udajl jde vzdy
pouze o OSOBNI tdaje. Relevantni jsou tedy pouze Udaje, na jejichZ zakladé lze
identifikovat urcitou osobu. Patfi k nim na jedné strané Udaje, které primo ukazuiji
na urcitou osobu, jako napriklad jméno, adresa, telefonni Cislo, a na druhé strané
Udaje, které s pomoci dopliiujicich znalosti mohou poukazovat na urcitou osobu.
K tém patfi napriklad osobni Cislo, registracni znacka nebo VIN.

TYPICKE 0SOBNi UDAJE ZAMESTNANCU:

+ Jméno, adresa

« E-mail, telefonni &islo

« Osobni ¢islo

Bankovni spojeni

« Udaje o zdravotnim stavu
Podklady k Zadosti o misto

TYPICKE 0SOBNI UDAJE ZAKAZNIKU SERVISU:

« Jméno, adresa

« Telefonni &islo, E-mail
- Udaje kreditni karty

« Ridi¢sky prikaz

« Registracni znacka, VIN

VYVARUJTE SE VYSOKYCH POKUT A ZKLAMANYCH ZAKAZN{KU

Nové obecné nafizeni EU o ochrané osobnich Udaji nezakazuje shromazdovani a
zpracovani osobnich Udajl, ale predepisuje, jak s nimi mame zachazet. Asi 80 %
ustanoveni o ochrané osobnich Udajd plati jiZ nyni. Pfinejmensim vSak budeme
védét, co se smi a co se nesmi. A pravé to bychom pomoci této brozury chtéli
osvétlit.

GENERAL DATA

F’ROTECTION REGULATION

KDY SMIME UKLADAT A POUZ{VAT 0SOBNi UDAJE?

V kaZzdodennim pracovnim Zivoté jsou rdizné situace, ve kterych nam musi byt
umoznéno zpracovani osobnich Udaj. Kdyz napriklad zékaznikovi fakturujeme
servisni prohlidku nebo opravu, potfebujeme jméno a adresu zdkaznika. Musime
také vidét jeho Fidicsky prakaz predtim, neZz mu mazeme pUjcit ndhradni vozidlo.
PotFebujeme VIN, abychom vybrali spravné vozidlo. Abychom mohli vyplacet mzdu
nasim zaméstnanctm, potfebujeme Udaje o jejich Uctech. Pokud by ukladani a
zpracovani téchto udajd bylo zakazano, nemohli bychom dostat nasim smluvnim
zavazklm ani plnit Ucel nadi obchodni Cinnosti. Abychom toto mohli realizovat,
umoziuje legislativa ukladani a pouzivani osobnich Udajl k takovym uceldm. Je
od nas ovSem vyZadovano, abychom vedli evidenci o tom, jaké osobni Udaje mame
k dispozici a k €emu je potfebujeme.

Pokud naopak chceme osobni Udaje ukladat a pouzivat k jinym tcellim, potiebu-

jeme souhlas zakaznika, resp. zaméstnance. Pokud napfiklad vyuzivame telefonni
Cisla nasich zdkaznik(., abychom je informovali o aktudlnich nabidkach, potrebu-

jeme k tomu jejich svoleni. To plati i tehdy, kdyZ ukladame Udaje o jejich rodinnych
pomeérech za Ucelem vytvoreni bliz&iho vztahu se zakaznikem. Doporucujeme vzdy
ziskat souhlas v pisemné podobg, aby byl prokazatelny. Obzvlast citlivé udaje, jako
politické a ndboZenské presvédceni nebo genetické dispozice nasich zaméstnancd

nebo zékaznikl, bychom nikdy neméli zjistovat. Existuje pouze velmi malo pripadd,

ve kterych by tyto informace byly opravdu nutné. A tyto pfipady se v servisech
vlastné nikdy nevyskytuji. Jako pomacku si miZeme zapamatovat, Ze osobni Udaje
se smi shromazdovat a zpracovavat pouze tehdy, pokud jsou zapotiebi k vécnému
a relevantnimu Ucelu.

KDO JE MAJITELEM UDAJU?

Obecné nafizeni EU o ochrané osobnich Udajd jednoznacné zdliraziuje, Ze kazdy
ob&an EU je majitelem vSech svych Udaji. Osobni Udaje, které shromazdujeme a
vyuZivdme, jsou tedy pouze pljcené. Kazdy oban EU ma pravo se dozvédét, jaké
jeho Udaje mame k dispozici a k ¢emu je pouzivame. Proto jsme povinni mu tuto
informaci poskytnout, pokud o ni poZada. Kromé toho od nas mlze pozadovat
vraceni, popf. vymazani svych Gdajd, pokud to neni v rozporu s pravnimi dvody.
Pokud mame od zakaznika nebo zaméstnance souhlas k pouzivani jeho osobnich
udajd, mlze tento svij souhlas kdykoliv odvolat. | zde jsme povinni vyhovét jeho
prani. Pokud za ucelem plnéni nasich smluvnich zévazk( predavame osobni Udaje
tfetim osobam, jsme povinni informovat majitele Udajl o Ucelu a rozsahu poskyto-
vanych udaja.

NA CO JE NUTNE DBAT PRI PREDAVANI 0SOBNiCH UDAJU TRETIM
0SOBAM?

V minimalnim mnoZstvi pripadl jsou shromazdéné udaje pouzivany pouze v ramci
firmy. Pokud napriklad zasildme Udaje zaméstnanct dafovému poradci za Ucelem
vyUctovani mzdy nebo pokud nase IT systémy (pocitacova feSeni a diagnostické
pristroje) automaticky ukladaji daje na cloudu, jedna se o predavani tdajl tretim
osobam. Pritom je nutné brat zretel na nasledujici CtyFi body.

« Zaprvé: Preddvani osobnich Udajli bez souhlasu majitele je povoleno pouze pro
Ucely plnéni smluvnich zavazkd. To znamena, Ze pokud jsme se zdkaznikem

dohodli opravu auta a potiebujeme k tomu diagnosticky pristroj, nepotfebujeme
zde souhlas zakaznika, protoze k opravé, resp. splnéni smlouvy musime pouZzit
diagnosticky pfistroj. Jinak by oprava nebyla mozna.

Pro takové pripady neni nutny samostatny souhlas.

Zadruhé: V takovém pfipadé o tom musi byt majitel Udajd jednordzové
informovan.

Zatfeti: S externim poskytovatelem sluZzeb musime uzavfit zpracovatelskou
smlouvu, aby bylo zaruceno, Ze firma naklada s davérnymi Udaji v souladu
s predpisy o ochrané osobnich udaja.

Zaétvrté: Pokud chceme osobni Udaje predavat tfetim osobam i k jinym uceltm,
potfebujeme souhlas majitele udaju.

ZPRACOVATELSKA SMLOUVA.

Pokud predavame osobni tdaje jinym firmam, definuje nas zakonodarce jako
spravce udaja. Druha firma je naproti tomu zpracovatelem udaja. Jako spréavce
Udajl se musime ujistit, Ze zpracovatel Udajd predané Udaje zpracovava spravné.
To je zajisténo prostrednictvim zpracovatelské smlouvy, kterd musi byt uzaviena
mezi spravcem a zpracovatelem Udajl. V této smlouvé musi byt na jedné strané
uvedeny viechny Ucely preddvani Udaj. Na druhé strané musi byt ke smlouvé
priloZena vSechna technicka a organizacni opatfeni zpracovatele, kterd popisuji
opatreni pro plnéni poZadavkU na bezpecnost a ochranu osobnich Gdaja.

Pokud ve vasem servisu pouzivate diagnosticky pfistroj nebo tester vyfukovych
plynd od spole¢nosti Hella Gutmann, musite uzavfit zpracovatelskou smlouvu se
spolecnosti Hella Gutmann Solutions GmbH. Abychom vas usetfili sestavovani
takové smlouvy, vypracovali jsme ji pro vas. Zpracovatelska smlouva je pfiloZzena
k tomuto e-mailu nebo je k dispozici ke stazeni na domovské strance
www.hella-gutmann.com/privacy. Vy musite jiZ jen doplnit nazev vaseho
servisu a zaslat podepsanou smlouvu na e-mailovou adresu
av-vertrag@hella-gutmann.com. Zpracovatelskd smlouva musi byt uzaviena
také se vSemi ostatnimi firmami, kterym jsou predavany osobni Udaje.



