Jos korjaamossasi kdytetaan Hella Gutmannin diagnoosilaitetta tai
pakokaasuntestauslaitetta, sinun on solmittava Hella Gutmann Solutions GmbH:
n kanssa tietojenkasittelysopimus. Saastaaksemme sinut tallaisen sopimuksen
laatimiselta olemme luoneet sellaisen sinulle. Tietojenkasittelysopimus on
liitetty taman sahkopostiviestin liitteeksi tai se voidaan ladata kotisivulta
www.hella-gutmann.com/privacy. Sinun taytyy ainoastaan tdydentaa
korjaamosi nimi ja lahettaa allekirjoitettu sopimus osoitteeseen
av-vertrag@hella-gutmann.com. Samoin myds kaikkien muiden henkildtietoja
toimittavien yritysten kanssa on solmittava tietojenkasittelysopimus.

MITA HENKILOTIETOJEN TALLENNUKSESSA JA KAYTOSSA ON
HUOMIOITAVA?

Tarked tietosuojan tavoite on estaa henkildtietojen vaarinkaytto. Kayttamalla
suojaamattomia IT-jarjestelmia rikolliset voivat hankkia pankkitietoja ja kayttaa
nain luvattomasti tileja. Henkilosto- tai henkiloasiakirjanumeroiden avulla he
voivat laatia ja myyda vaarennettyja asiakirjoja. Henkilotietojen vaarinkaytolld on
usein taloudellinen tausta. Siksi on sitakin tarkedampaa, ettd tietoja kasitellaan
tietosuojan mukaisesti. Tama tarkoittaa, ettd meidan on velvoitettava tyénte-
kijdmme tietojen salaamiseen, varustettava IT-jarjestelmamme saannollisesti
uusimmilla turvaohjelmistoilla, l&hetettava tietoja vain salattuja kanavia pitkin ja
varmistettava tietokoneemme sekd diagnoosilaitteemme salasanasuojalla asi-
atonta kayttoa vastaan. Lisaksi meidan on sailytettava paperimuodossa olevia
tietoja soveltuvissa lukittavissa sailytyslokeroissa ja poistettava henkilokohtaiset
tiedot, kun niiden kera@misen syy ei ole enaa voimassa. Siina ovat suunnilleen
tarkeimmat lainsaadannon maaraykset tietoturvallisuuden takaamiseksi.

Hella Gutmann Solutions GbmH kayttaa diagnoosilaitteen avulla tapahtuvaan
tietojen siirtoon riittavia salausohjelmia suojaamaan tietojasi hakkereiden hyok-
kayksia vastaan. Tulevaisuudessa diagnoosilaitteelle tulee olemaan saatavana
myos salasanasuojaustoiminto.

MILLAISET SAKOT UHKAAVAT, JOS SAANNOKSIA EI NOUDATETA?

Enimmaissakko on 20 miljoonaa euroa tai korkeintaan 4 % yhteensa maailm-
anlaajuisesti edeltavana tilikautena saavutetusta vuosiliikevaihdosta, aina sen
mukaan, kumpi arvoista on suurempi. Luonnollisesti tallaiset summat ovat
kaukana pienen tai keskisuuren korjaamon todellisuudesta, mutta ne ovat myds
ainoastaan lakisaateisten maardysten noudattamatta jattamisen suurimmat
mahdolliset rangaistukset. Asiantuntijat odottavat, ettd uudet sakot alkavat n.

30 000 eurosta, ja myds se voi jo todella tuntua.

25. TOUKOKUUTA 2018 TULEE VOIMAAN UUSI
EU:N YLEINEN TIETOSUOJA-ASETUS

VIELA KERRAN KAIKKI LYHYESTI

ASIAKAS- TAI TYONTEKIJATIETOJEN UMPIMAHKAINEN TALLENTAMINEN
ON KIELLETTYA.

Monissa jokapaivaisen tyon tilanteissa tarvitsemme henkilotietoja, kuten esim.
asiakkaan nimen voidaksemme ottaa tilauksen vastaan, ajoneuvon tunnusnume-
ron ajoneuvon tietojen lukemiseen tai tydntekijan tilitiedot voidaksemme maksaa
hanen palkkansa. Kaikki néma tiedot ovat vastaavien henkildiden omaisuutta.
Saamme kayttaa niitd ainoastaan lakisaateisten velvollisuuksien tayttamiseen ja
liiketoimintamme harjoittamiseen tai kun omistaja on suostunut kayttoon. Muuten
ei henkilokohtaisia tietoja saa tallentaa tai kayttaa.

ASIAKKAIDEN TAI TYONTEKIJOIDEN TIEDOT OVAT AINOASTAAN
LAINASSA.

Kun tallennamme henkilkohtaisia tietoja, meidan on aina tiedettava, missa tiedot
sijaitsevat ja mitd niilla tehdaan. Silla tiedot ovat ainoastaan lainassa. Jokaisella
asiakkaalla ja tyontekijalla on oikeus tietdd, mita tietoja meilld hanestd on. Taman
lisdksi omistaja voi pyytaa palauttamaan tietonsa tai vaatimaan niiden poistamista,
jos sita vastaan ei ole mitaan lakisaateista perustetta.

TOIMI VAROVASTI LUOVUTTAESSASI HENKILOTIETOJA ETEENPAIN.

Harvoissa tapauksissa kerattyja tietoja kaytetaan ainoastaan yrityksen sisalla.
Usein esimerkiksi veroneuvoja suorittaa myos palkanlaskennan, tai kaytetyt IT-jar-
jestelmat tallentavat automaattisesti tietoja pilveen. Jos kaytamme téllaisia palve-
luja, annamme henkilGtietoja eteenpain kolmannelle osapuolelle. Lakisdateisesti
luovuttaminen on sallittua ainoastaan sopimusvelvoitteiden tayttamista varten.
Samanaikaisesti meilld on tallaisissa tapauksissa velvollisuus tiedottaa asiakkai-
tamme tai tyontekijoitamme tasta ja solmia tietojenkasittelysopimus vastaavan
palveluntarjoajan kanssa. Jos haluamme luovuttaa henkilotietoja eteenp&in myos
muissa tarkoituksissa, tarvitsemme siihen tietojen omistajan suostumuksen.

TURVALLISUUS ON KAIKKEIN TARKEINTA.

Jos meille uskotaan henkilétietoja, meidan on kasiteltava niita erittain huolellisesti.
Siksi kaikkia tietoja on sailytettava niin, ettei kukaan asiaton paase niihin kasiksi.
Tama tarkoittaa myos, etta varustamme tietokoneemme saannollisesti uusim-
malla turvaohjelmistolla ja kirjaudumme ulos, kun emme kayta tietokonetta tai
diagnoosilaitetta.
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Syy siihen, miksi juuri sind pitelet tdtd ohjelehtistd kdsissdsi, on uusi
EU:n yleinen tietosuoja-asetus, joka astuu voimaan 25. toukokuuta
2018. Lainsddddntémme kdyttdd mddrdyksissddn usein vaikeaa
kieltd, jota on monissa tapauksissa vaikea lukea ja ymmdrtdd.

Tdstd syystd olemme tehneet sinulle yhteenvedon muutamasta
tdrkeimmdstd mddrdyksestd arkikielelld.

Ensinnakin on térkeaa huomata, etta tietosuojassa on aina kyse ainoastaan
HENKILOtiedoista. Nain ollen oleellisia ovat ainoastaan ne tiedot, joiden perusteella
henkild voidaan tunnistaa. N&ihin kuuluvat toisaalta tiedot, jotka viittaavat suoraan
henkiloon, kuten esimerkiksi nimi, osoite, puhelinnumero, ja toisaalta tiedot, joista
voidaan paatelld henkilo lisatietojen avulla. Naihin lukeutuvat esimerkiksi henkilos-
tonumero, rekisterinumero tai ajoneuvon tunnusnumero.

TYONTEKIJOIDEN TYYPILLISIA HENKILOTIETOJA:

+ Nimi, osoite

« Sahkopostiosoite, puhelinnumero
+ Henkilostonumero

« Tilitiedot

« Terveydentilaa koskevat tiedot

« Tyodnhakuasiakirjat

KORJAAMOASIAKKAAN TYYPILLISIA HENKILOTIETOJA:

« Nimi, osoite

« Puhelinnumero, sahkdpostiosoite

« Luottokorttitiedot

+ Ajokortti

« Rekisterinumero, ajoneuvon tunnusnumero

VALTA SUURET SAKOT JA PETTYNEET ASIAKKAAT

Uusi EU:n yleinen tietosuoja-asetus ei kiella henkiltietojen kerdamista ja kasit-
telyd, vaan maaraa, kuinka niita tulee kasitella. Noin 80 % tietosuojasaannoksista
ovat jo nyt voimassa. Useimmat eivat kuitenkaan tieda, mika on sallittua ja mika ei.
Juuri tata haluamme taman esitteen avulla selventaa.
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MILLOIN SAAMME TALLENTAA JA KAYTTAA HENKILOTIETOJA?

Jokapaivaisessa tyossa on erilaisia tilanteita, joissa meidan on pystyttava
kasittelemaan henkilotietoja. Jos esimerkiksi laskutamme asiakasta huollosta tai
korjauksesta, tarvitsemme asiakkaan nimen ja osoitteen. Meidan on myds nahtava
ajokortti, ennen kuin voimme antaa asiakkaalle laina-auton. Tarvitsemme ajoneu-
von tunnusnumeron valitaksemme oikean ajoneuvon. Ja jotta voisimme maksaa
tyontekijoittemme palkat, tarvitsemme heidén tilinumeronsa. Jos naiden tietojen
tallentaminen ja kasittely olisi kiellettyd, emme voisi tayttaa sopimusvelvoitteitam-
me tai harjoittaa liilketoimintaamme. Jotta voisimme tehda sen, lainsaadanto sallii
henkilotietojen tallentamisen ja kayton tallaisiin tarkoituksiin. Meilta vaaditaan
kuitenkin, ettd pidamme kirjaa siitd, mita henkilétietoja meilld on ja mihin niita
tarvitsemme.

Jos taas haluaisimme tallentaa ja kayttaa henkilétietoja toisiin tarkoituksiin,
tarvitsemme asiakkaan tai tyontekijan suostumuksen. Jos esimerkiksi kdytdamme
asiakkaittemmme puhelinnumeroita ilmoittaaksemme heille tarjouksista, tarvits-
emme siihen asiakkaamme suostumuksen. Tama koskee myos tilanteita, joissa
tallennamme tietoja asiakkaittemme perhesuhteista paremman asiakaslaheisyy-
den saavuttamiseksi. On suositeltavaa, ettd suostumus pyydetaan aina kirjallisesti,
jotta siita olisi todisteita. Meidan ei tulisi koskaan kysya erityisen arkaluonteisia
tietoja, kuten tyontekijoittemnme tai asiakkaittemme poliittista tai uskonnollista
vakaumusta tai heidan geneettista perimaansa. Sellaisia tapauksia on vain erittdin
vahan, joissa ndma tiedot ovat ehdottoman valttamattomia. Eika naita esiinny
korjaamoissa oikeastaan koskaan. Suuntaviivana voimme painaa mieleen, etta
henkilotietoja saa keréata ja kasitelld ainoastaan silloin, kun tarvitsemme niita
asialliseen ja oleelliseen tarkoitukseen.

KUKA ON TIETOJEN OMISTAJA?

EU:n yleinen tietosuoja-asetus korostaa selkeasti, ettd jokainen EU-kansalainen
on kaikkien omien tietojensa omistaja. Nain kerddmamme ja kayttdmamme tiedot
ovat ainoastaan lainassa. Jokaisella EU-kansalaisella on oikeus tietdd, mita tietoja
meilld hanesta on ja mihin niita kdytamme. Siksi meilld on velvollisuus antaa
hanelle tietoja hdnen niita pyytaessaan. Lisaksi han voi pyytaa meita palautta-
maan tietonsa tai vaatimaan niiden poistamista, jos sitd vastaan ei ole mitaan
lakisaateista perustetta. Jos meilla on asiakkaan tai tyontekijan suostumus hanen
henkilotietojensa kayttoon, han voi peruuttaa suostumuksen milloin tahansa. Myos
talléin meilld on velvollisuus tayttaa hanen toiveensa. Jos annamme henkilétietoja
kolmansille osapuolille sopimusvelvoitteittemme tayttamiseksi, meilla on velvolli-
suus tiedottaa asiakkaalle tai tyontekijalle siirron tarkoituksesta ja laajuudesta.

MITA ON OTETTAVA HUOMIOON HENKILOTIETOJA KOLMANSILLE
OSAPUOLILLE LUOVUTETTAESSA?

Harvoissa tapauksissa kerattyja tietoja kaytetdan ainoastaan yrityksen sisalla. Jos
esimerkiksi [dhetdmme tydntekijatietoja veroneuvojalle palkanlaskentaa varten
tai kun IT-jarjestelmamme (ATK-ratkaisu, diagnoosilaite) tallentavat tietoja auto-
maattisesti pilveen, siirrdmme tietoja kolmansille osapuolille. Talloin on otettava
huomioon seuraavat neljd seikkaa.

Ensinnakin: Henkilotietojen edelleen luovuttaminen ilman omistajan suostu-
musta on sallittu ainoastaan sopimusvelvoitteiden tayttamista varten. Tama
tarkoittaa, etta jos olemme sopineet asiakkaan kanssa auton korjaamisesta ja
tarvitsemme siihen diagnoosilaitetta, emme tarvitse tahan asiakkaan suostu-
musta, koska meidan on kaytettava korjaukseen tai sopimuksen tayttdmiseen
diagnoosilaitetta. Muuten korjaus ei olisi mahdollinen. Tallaisissa tapauksissa ei
erillistd suostumusta tarvita.

Toiseksi: Tallaisessa tilanteessa tietojen omistajalle on ilmoitettava tasta
kertaluonteisesti.

Kolmanneksi: Meidan on solmittava ulkoisen palveluntarjoajan kanssa
tietojenkasittelysopimus varmistamaan, ettd yritys kasittelee sille uskottuja
tietoja tietosuojan mukaisesti.

Neljénneksi: Jos haluamme luovuttaa henkilétietoja eteenpain myos muissa
tarkoituksissa, tarvitsemme siihen tietojen omistajan suostumuksen.

TIETOJENKASITTELYSOPIMUS.

Kun luovutamme henkilétietoja toisille yrityksille, lainsaataja maarittelee meidat
rekisterinpitdjdksi. Toinen yritys taas on tietojen kasittelija. Rekisterinpitdjana
meiddn on varmistuttava siitd, etta tietojen kasittelija kasittelee annettuja tietoja
oikein. Tdma taataan tietojenkasittelysopimuksella, joka on solmittava rekisterin-
pitajan ja tietojen kasittelijan valilla. Tassa sopimuksessa on lueteltava toisaalta
kaikki tietojensiirron tarkoitukset. Toisaalta sopimukseen on liitettava tietojen
kasittelijan tekniset ja organisatoriset toimenpiteet liitteeksi, joissa kuvataan
turva- ja suojavaatimusten tayttamiseen tarkoitetut toimenpiteet.



