Se na sua oficina for utilizado um aparelho de diagndstico ou um analisador

de gases de escape da Hella Gutmann, terd de celebrar um contrato de
subcontratante com a Hella Gutmann Solutions GmbH. De modo a poupar-

lhe o trabalho de elaborar o contrato, ja o redigimos para si. O contrato de sub-
contratante esta anexado a este e-mail ou pode ser descarregado na home page
www.hella-gutmann.com/privacy. Apenas terd de introduzir a razao social da
sua oficina e de enviar o contrato assinado para av-vertrag@hella-gutmann.com.
Um contrato de subcontratante também tem de ser celebrado com todas as
outras empresas para as quais sdo transmitidos dados pessoais.

0 QUE TEM DE SER RESPEITADO NA CONSERVACAO
E NO TRATAMENTO DE DADOS PESSOAIS?

Um objetivo importante da protegdo de dados é evitar a utilizagdo abusiva de
dados pessoais. O ataque a sistemas de Tl desprotegidos permite que crimino-
sos intercetem dados bancarios e, assim, acedam indevidamente a contas. Os
numeros de documentos de identificacdo permitem criar e vender documentos
falsos. A utilizagdo abusiva de dados pessoais ocorre frequentemente num
contexto econdémico. Por este motivo, torna-se ainda mais importante lidar com
os dados conforme as normas de protecdo de dados. Isto significa que temos
de obrigar os nossos colaboradores a zelarem pelo sigilo de dados, equipar os
nossos sistemas de Tl com o mais recente software de seguranca, enviar dados
apenas através de canais encriptados e proteger os nossos computadores e
aparelhos de diagndstico com uma palavra-passe contra acesso ndo autoriz-
ado. Além disso, temos de guardar os dados em papel em cofres adequados e
apagar dados pessoais quando deixar de se verificar a finalidade da sua recolha.
Estes sdo alguns dos principais requisitos da legislacdo para garantir a segu-
ranca dos dados.

A Hella Gutmann Solutions GmbH utiliza programas de encriptacdo adequados
para transmitir dados através do aparelho de diagndstico, de modo a proteger
os seus dados de ataques de hackers. No futuro também estara disponivel uma
funcdo de protecdo por palavra-passe para o aparelho de diagndstico.

QUAIS SAO AS COIMAS APLICAVEIS EM CASO DE INFRAGCAO DAS
NORMAS?

A coima maxima é de 20 milhdes de euros ou de até 4% do total do volume de
negdcios anual realizado a nivel mundial ao longo do ano fiscal transato, con-
soante qual dos dois valores for o mais elevado. E claro que estes montantes
nao correspondem a realidade de uma oficina de média dimensao, referindo-se
apenas a sangao penal maxima possivel pelo incumprimento das normas
legais. Os especialistas preveem que o valor minimo das novas coimas deve ser
de aprox. 30.000 euros, e ja este € um valor bastante consideravel.

A PARTIR DE 25 DE MAIO DE 2018 ENTRA EM
VIGOR O NOVO REGULAMENTO GERAL SOBRE
A PROTECAO DE DADOS DA UE

BREVE RESUMO

E PROIBIDO CONSERVAR INDISCRIMINADAMENTE 0S DADOS DE CLIENTES
OU COLABORADORES.

Em muitas situagdes do trabalho quotidiano necessitamos de dados pessoais
como, por exemplo, do nome do cliente para aceitarmos uma ordem, do nimero
de identificacdo do veiculo para consultar os dados do veiculo ou de dados
bancarios de um colaborador para procedermos a transferéncia do ordenado.
Todos estes dados sdo propriedade da respetiva pessoa. Apenas os podemos tratar
para cumprir obrigacdes legais e para salvaguardar o nosso proposito empresarial
ou se o titular tiver dado o seu consentimento ao tratamento. Caso contrario, ndo
podem ser conservados ou tratados quaisquer dados pessoais.

0S DADOS DE CLIENTES OU COLABORADORES SAO APENAS
EMPRESTADOS.

Em caso de conservarmos dados pessoais, temos de saber em qualquer momento
onde se encontram essas informagdes e para que finalidade s&o utilizadas. Pois

os dados sdo apenas emprestados. Cada cliente ou colaborador tem o direito de
ter conhecimento dos dados que nés temos a seu respeito. Para além disso, os
titulares podem solicitar que os dados sejam devolvidos ou apagados, a ndo ser
que existam motivos legais em contrario.

E PRECISO TER CUIDADO NA TRANSMISSAO DE DADOS PESSOAIS.

S&o muito raros os casos em que os dados recolhidos sdo apenas tratados dentro
da empresa. Por exemplo, é frequente que seja um contabilista a processar a folha
de vencimento ou os sistemas de Tl utilizados guardam automaticamente dados
numa Cloud. Sempre que recorremos a estes servicos estamos a transmitir dados
pessoais a terceiros. A legislacdo apenas permite a transmissdo de dados pessoais
para o cumprimento das obrigacdes contratuais. Ao mesmo tempo, nestes casos
somos obrigados a informar os nossos clientes ou colaboradores e celebrar um
contrato de subcontratante com o respetivo prestador de servicos. Em caso de
pretendermos transmitir os dados pessoais também para outras finalidades, preci-
samos do consentimento do titular dos dados.

A SEGURANCA TEM A MAXIMA PRIORIDADE.

Sempre gue nos sao confiados dados pessoais, temos de os tratar com muito
cuidado. Por esse motivo, todos os dados devem ser conservados de modo a que
estejam protegidos de uso ndo autorizado. Isto também significa que os nossos
computadores sdo regularmente equipados com o mais recente software de
seguranga e que terminamos a sessdo sempre que deixamos de utilizar os com-
putadores ou os aparelhos de diagndstico.
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0 motivo para estar a consultar este folheto informativo é o novo
Regulamento Geral sobre a Protecdo de Dados da UE que entra
em vigor a 25 de maio de 2018. A nossa legislag¢do recorre com
frequéncia a uma linguagem complicada que, em muitos casos,
e dificil de ler e compreender. Por este motivo, resumimos as
normas mais importantes numa linguagem quotidiana.

Em primeiro lugar, é importante salientar que o tema da protecdo de dados se
refere sempre a dados PESSOAIS. Deste modo, apenas sdo relevantes os dados
que permitam identificar uma pessoa. Por um lado, isto abrange dados que reme-
tem diretamente para uma pessoa como, por exemplo, nome, endereco, nimero
de telefone e, por outro lado, dados que permitem identificar uma pessoa através
de conhecimentos adicionais. Isto inclui, por exemplo, o nimero de identificacdo
pessoal, a matricula ou o nimero de identificagdo do veiculo.

DADOS PESSOAIS TiPICOS DOS COLABORADORES:

« Nome, endereco

« E-mail, nimero de telefone

« Numero de identificagdo pessoal
«+ Dados bancérios

Dados relativos a sautde

« Documentacédo de candidatura

DADOS PESSOAIS TiPICOS DOS CLIENTES DE OFICINA:

« Nome, endereco

« Numero de telefone, e-mail

« Dados relativos ao cartdo de crédito

- Carta de condugdo

« Matricula, nimero de identificacdo do veiculo

EVITE MULTAS PESADAS E CLIENTES DECECIONADOS

0 novo Regulamento Geral sobre a Protecdo de Dados da UE n&o proibe a recolha
e o tratamento de dados pessoais, mas prescreve como o devemos fazer. Aprox.
80% das normas sobre a protecdo de dados ja estd atualmente em vigor. Porém,
s30 poucas as pessoas que sabem o que é ou ndo permitido. Este folheto visa
precisamente fechar esta lacuna.
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QUANDO E QUE PODEMOS CONSERVAR E TRATAR DADOS PESSOAIS?

No trabalho quotidiano existem diversas situagdes em que nos tem de ser possivel
tratar dados pessoais. Por exemplo, se emitirmos uma fatura referente a uma
inspecdo ou reparacdo para um cliente, necessitamos do nome e do endereco do
cliente. Também temos de ver a carta de condugdo antes de lhe podermos dar um
veiculo de aluguer. Precisamos do nimero de identificacdo do veiculo para escolher
o veiculo correto. E para podermos pagar o ordenado dos nossos colaboradores,
necessitamos dos seus dados bancarios. Se fosse proibido conservar e tratar estes
dados, ndo nos seria possivel cumprir as nossas obrigagdes contratuais ou seguir
0 nosso proposito empresarial. Mas para que tal nos seja possivel, a legislacdo
permite a conservacao e o tratamento de dados pessoais para estas finalidades.
No entanto, somos obrigados a manter um registo de quais os dados pessoais que
temos em nossa posse e para que finalidade precisamos deles.

Por outro lado, se pretendermos conservar e utilizar dados pessoais para outras
finalidades, necessitamos do consentimento do cliente ou do colaborador. Se
utilizarmos nimeros de telefone dos nossos clientes, por exemplo, para os
informar sobre ofertas, necessitamos da sua autorizacao. Isto também é valido

se conservarmos dados sobre a sua situagdo familiar, de modo a alcancar uma
melhor proximidade ao cliente. E recomendado que o consentimento seja sempre
obtido por escrito para o poder comprovar. Nunca devemos consultar dados espe-
cialmente sensiveis, como as convicgdes politicas ou religiosas ou a predisposicdo
genética dos nossos colaboradores ou clientes. Existem muito poucos casos em
que estas informagdes sdo realmente necessarias. Em oficinas, em particular,
casos desses nunca ocorrem. Como principio orientador podemos reter que dados
pessoais apenas podem ser recolhidos e tratados se necessitarmos dos mesmos
para finalidades objetivas e relevantes.

QUEM E 0 TITULAR DOS DADOS?

0 Regulamento Geral sobre a Protecdo de Dados da UE destaca claramente que
cada cidaddo da UE é titular dos seus dados. Deste modo, os dados pessoais que
recolhemos e tratamos s&o apenas emprestados. Cada cidaddo da UE tem o direito
de ter conhecimento dos dados que nés temos a seu respeito e também para que
finalidade os utilizamos. Por este motivo, somos obrigados a prestar informagao
mediante solicitagdo. Adicionalmente, este pode solicitar que os dados sejam
devolvidos ou apagados, a ndo ser que existam motivos legais em contrario.
Depois de termos obtido o consentimento de um cliente ou colaborador para
utilizar os seus dados pessoais, tal consentimento pode ser revogado a qualquer
momento. Também neste caso somos obrigados a satisfazer o seu desejo.

Em caso de transferirmos dados pessoais para terceiros de modo a cumprirmos
as nossas obrigagdes contratuais, temos a obrigacdo de informar o titular sobre
a finalidade e o @&mbito da transferéncia.

0 QUE DEVE SER RESPEITADO NA TRANSMISSAO DE DADOS PESSOAIS
PARA TERCEIROS?

S&o muito raros os casos em que os dados recolhidos sdo apenas tratados dentro
da empresa. Por exemplo, estamos a transmitir dados para terceiros se enviarmos
os dados dos nossos colaboradores para o contabilista processar a folha de

vencimento ou quando o0s nossos sistemas de Tl (sistema informatico, aparelho de
diagndstico) guardam automaticamente dados numa Cloud. Neste caso, temos de
respeitar os seguintes quatro pontos.

Primeiro: a transmissado de dados pessoais sem o consentimento do titular
apenas é permitida para o cumprimento das obrigacdes contratuais. Isto
significa que se tivermos acordado com o cliente a reparacao do veiculo e
necessitarmos de recorrer a um aparelho de diagnéstico, ndo precisamos do
consentimento do cliente, uma vez que temos de usar o aparelho de diagndstico
para a reparacdo ou para o cumprimento do contrato. Caso contrdrio, ndo seria
possivel realizar a reparacdo. Para estes casos ndo é necessario um consenti-
mento especifico.

Segundo: neste caso, o titular dos dados tem de ser informado uma vez sobre
a situacao.

Terceiro: temos de celebrar um contrato de subcontratante com o prestador de
servigos externo, de modo a garantir que a empresa trata os dados transmitidos
em conformidade com as normas de protecdo de dados.

Quarto: em caso de pretendermos transmitir os dados pessoais também para
outras finalidades, precisamos do consentimento do titular dos dados.

CONTRATO DE SUBCONTRATANTE.

Se transmitirmos dados pessoais para outras empresas, somos definidos pelo
legislador como responsavel pelos dados. A outra empresa ¢ o processador
dos dados. Enquanto responsavel pelos dados, temos de nos certificar de que o
processador dos dados trata corretamente os dados transmitidos. Isto é garantido
através de um contrato de subcontratante que tem de ser celebrado entre o
responsavel pelos dados e o processador dos dados. Por um lado, este contrato
tem de enumerar todas as finalidades da transmissédo de dados. Por outro lado,
ao contrato tém de ser anexadas todas as medidas técnicas e organizacionais

do processador dos dados que descrevam como sdo cumpridos os requisitos de
seguranga e protecao.



