Daca Tn atelierul dumneavoastrd este utilizat un dispozitiv de diagnosticare

sau un tester de emisii de la Hella Gutmann, trebuie s& ncheiati un contract

de prelucrare a datelor cu Hella Gutmann Solutions GmbH. Pentru a va scuti

de Tntocmirea unui astfel de contract, l-am redactat noi pentru dumneavoastra.
Contractul de prelucrare a datelor este anexat la acest e-mail sau poate fi
descarcat de pe pagina de pornire www.hella-gutmann.com/privacy. Tot ce
trebuie sa faceti este s& addugati numele comercial al atelierului dumneavoastra
si sa trimiteti contractul semnat la av-vertrag@hella-gutmann.com. De
asemenea, trebuie Tncheiat un contract de prelucrare a datelor cu toate celelalte
societati carora li se transmit date cu caracter personal.

CE TREBUIE LUAT IN CONSIDERARE LA SALVAREA S| UTILIZAREA
DATELOR CU CARACTER PERSONAL?

Un obiectiv important al protectiei datelor il reprezinta prevenirea utilizarii
abuzive a datelor cu caracter personal. Intervenind in sistemele informatice nea-
sigurate, infractorii pot utiliza datele bancare pentru a obtine accesul neautorizat
la conturi. Cu numere de marca sau serii de buletin, acestia pot intocmi si vinde
documente false. Utilizarea abuziva a datelor cu caracter personal are adesea

0 bazd economica. Din acest motiv, este cu atat mai important ca datele sa fie
gestionate Tn conformitate cu protectia datelor. Acest lucru Tnseamna cd anga-
jatii nostri sunt obligati sa pastreze confidentialitatea datelor, sa doteze periodic
sistemele noastre IT cu cele mai recente software-uri de securitate, sa trimita
date numai prin canale codificate si sa protejeze computerele si dispozitivele
noastre de diagnosticare Tmpotriva interventiilor neautorizate printr-o protectie
cu parola. De asemenea, trebuie sa pastram date pe hartie in seifuri corespun-
zatoare si sa stergem datele cu caracter personal dacd scopul colectarii lor nu
mai exista. Acestea sunt cele mai importante prevederi ale legislatiei pentru a
asigura securitatea datelor.

Compania Hella Gutmann Solutions GmbH utilizeaza programe de codificare
adecvate pentru transmiterea datelor prin intermediul dispozitivului de d
iagnosticare pentru a proteja datele de atacurile hackerilor. Tn viitor, va fi
disponibila si o functie de protectie cu parold pentru dispozitivul de
diagnosticare.

CE AMENZI SE APLICA DACA REGLEMENTARILE NU SUNT RE-
SPECTATE?

Amenda maxima este de 20 de milioane de euro sau pana la 4 % din cifra de
afaceri anuala globala din anul fiscal anterior; in functie de care valoare este mai
mare. Binenteles ca astfel de sume sunt departe de realitatea unui atelier de
dimensiuni medii, Tnsa sunt cele mai mari sanctiuni posibile in cazul Tncalcarii
legii. Expertii se asteapta ca noile amenzi usturdtoare sa Tnceapa de la cca

30 000 de euro.

INCEPAND CU 25 MAI 2018 INTRA IN VIGOARE

NOUL REGULAMENT (UE) GENERAL PRIVIND
PROTECTIA DATELOR

PE SCURT

ESTE INTERZISA SALVAREA ALEATORIE A DATELOR DESPRE CLIENTI SAU
ANGAJATI.

Tn multe situatii din timpul activitatii de zi cu zi avem nevoie de date cu caracter
personal, de exemplu numele clientului pentru a prelua o comanda, VIN pentru citi-
rea datelor vehiculului sau datele contului unui angajat pentru transferul salariului.
Toate aceste date sunt proprietatea persoanelor respective. Le putem folosi numai
n scopul indeplinirii obligatiilor legale si Tn scopul respectdrii obiectivelor noastre
de afaceri sau n cazul Tn care posesorul a fost de acord cu privire la utilizarea lor.
Tn caz contrar, nu pot fi salvate sau utilizate date cu caracter personal.

DATELE CLIENTILOR SAU ANGAJATILOR SUNT DOAR TMPRUMUTATE.

Daca salvam date cu caracter personal, trebuie Tntotdeauna sa stim unde se afla
acestea si pentru ce sunt utilizate. Fiindca datele sunt doar Tmprumutate. Fiecare
client sau angajat are dreptul sa afle ce informatii detinem despre el. In plus,
posesorii pot solicita restituirea respectiv stergerea datelor lor, daca nu exista
motive legale Tmpotriva acestui lucru.

PRECAUTIE TN CAZUL TRANSMITERII DATELOR CU CARACTER PERSONAL.

Tn cele mai putine cazuri datele colectate sunt utilizate numai in cadrul companiei.
De exemplu consilierul in probleme fiscale preia adesea si calculul salariului sau
sistemele informatice utilizate salveaza in mod automat datele intr-un cloud. Daca
folosim astfel de servicii, transmitem date cu caracter personal unor terte parti. Din
punct de vedere legal, transferul este permis numai pentru Tndeplinirea obligatiilor
contractuale. Tn acelasi timp suntem obligati s3 informam clientii sau angajatii
nostri in astfel de cazuri si sa incheiem un contract de prelucrare a datelor cu pre-
statorul de servicii aferent. Dacd dorim sa transmitem datele cu caracter personal
si Tn alte scopuri, avem nevoie de acordul posesorului datelor.

SIGURANTA ESTE PRIORITARA.

Dacd ni se Tncredinteazd date cu caracter personal, trebuie sa le tratdm cu mare
atentie. Prin urmare, toate datele trebuie pastrate Tn asa fel, incat nicio persoana
neautorizatd sa nu le poata accesa. Acest lucru Tnseamna si faptul ca dotam
periodic computerele noastre cu cel mai recent software de securitate si ca ne de-
conectam de la retea daca nu folosim computerul sau dispozitivul de diagnosticare.
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Motivul pentru care aveti aceastd brosurd in fata dumneavoastrd
este noul Regulament (UE) general privind protectia datelor, care
va intra n vigoare incepénd din 25 mai 2018. Legislatia noastrd
foloseste adesea un limbaj anevoios n regulamentele sale, care

in multe cazuri este dificil de citit si de Tnteles. Din acest motiv am
sintetizat pentru dumneavoastrd cdteva dintre cele mai importante
reglementdri intr-un limbaj uzual.

Tn primul rand, este important s& subliniem faptul ca protectia datelor se refera
Tntotdeauna la datele CU CARACTER PERSONAL. Astfel, sunt relevante numai
datele pe baza carora se poate identifica o persoana. Aceasta include, pe de o parte,
datele care identificd in mod direct o persoana, cum ar fi numele, adresa, numarul
de telefon si, pe de alta parte, datele care, cu ajutorul unor cunostinte suplimentare,
fac trimitere la o persoana. Acestea includ de exemplu numarul de marca, numarul
de Tnmatriculare sau VIN (seria de sasiu).

DATE CU CARACTER PERSONAL TIPICE ANGAJATILOR:

« Numele, adresa

« E-mailul, numarul de telefon
« Numadrul de marca

« Datele bancare

+ Informatii privind sandtatea
« Documente de candidatura

DATE CU CARACTER PERSONAL TIPICE CLIENTILOR DE ATELIER:

« Numele, adresa

« Numdrul de telefon, e-mailul

« Date privind cardul de credit

+ Permisul de conducere

« Numadrul de Tnmatriculare, VIN (seria de sasiu)

EVITATI AMENZILE MARI Sl CLIENTII DEZAMAGITI

Noul Regulament (UE) general privind protectia datelor nu interzice colectarea si
prelucrarea datelor cu caracter personal, ci prevede modul in care trebuie sa le
tratam. Aproximativ 80% din reglementarile privind protectia datelor sunt deja
valabile astazi. Cu toate acestea, putini oameni stiu ce au voie sa faca si ce nu.
Tocmai acest lucru dorim sa clarificam prin intermediul acestei brosuri.
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CAND PUTEM SALVA Sl UTILIZA DATE CU CARACTER PERSONAL?

Exista diferite situatii Tn activitatea de zi cu zi, Tn care trebuie s& putem prelucra
date cu caracter personal. De exemplu, daca facturdm unui client o inspectie

sau reparatie, avem nevoie de numele si adresa acestuia. De asemenea, trebuie
sd vedem permisul de conducere Tnainte de a putea sa-i oferim un autovehicul
nchiriat. Avem nevoie de VIN (seria de sasiu) pentru a alege vehiculul corect. Si
pentru a putea plati salariul angajatilor nostri, avem nevoie de datele contului lor.
Tn cazul in care salvarea si prelucrarea acestor date ar fi interzise, nu am putea s&
ne Tndeplinim obligatiile contractuale sau sa ne urmarim scopul de afaceri. Pentru
a putea face acest lucru, legislatia permite salvarea si utilizarea datelor cu caracter
personal Tn astfel de scopuri. Cu toate acestea, trebuie sd tinem o evidenta atat a
datelor cu caracter personal, cat si a scopului pentru care au fost colectate.

Tn schimb daca dorim s& salvam si sa folosim date cu caracter personal in alte
scopuri, avem nevoie de consimtamantul clientului sau al angajatului. De exemplu,
daca folosim numerele de telefon ale clientilor nostri pentru a-i informa despre
oferte, avem nevoie de permisiunea lor. Acest lucru se aplica si Tn cazul in care
salvam datele privind situatia familiala a acestora, pentru a obtine o orientare

mai buna spre client. Se recomanda obtinerea consimtamantului intotdeauna in
scris pentru a putea dovedi acest lucru. Nu trebuie sa adresam intrebari cu privire
la date sensibile, cum ar fi convingerile politice sau religioase sau predispozitia
geneticd a angajatilor sau clientilor nostri. Exista foarte putine cazuri Tn care aceste
informatii sunt cu adevarat necesare. Acestea nu se regasesc niciodata in ateliere.
Ca indicatie generala putem retine ca datele cu caracter personal pot fi colectate si
prelucrate numai daca avem nevoie de ele pentru un scop concret si relevant.

CINE ESTE POSESORUL DATELOR?

Regulamentul (UE) general privind protectia datelor prevede in mod clar faptul ca
fiecare cetdtean al UE este posesorul propriilor sale date. Astfel, datele cu caracter
personal pe care le colectam si le folosim sunt doar imprumutate. Fiecare cetdtean
al UE are dreptul s& afle ce date detinem despre el si in ce scop le folosim. De
aceea suntem obligati sa-l informam dac& ne solicitd acest lucru. In plus, el ne
poate solicita restituirea datelor sale respectiv stergerea lor, daca nu existd motive
legale Tmpotriva acestui lucru. Daca avem permisiunea unui client sau angajat sa
folosim datele sale cu caracter personal, acesta o poate revoca n orice moment.
Din nou, suntem obligati sa 7i respectam dorinta. Daca transmitem date cu caracter
personal unor terte pdrti pentru a ne indeplini obligatiile contractuale, avem datoria
de a-linforma despre scopul si volumul transferului.

CE TREBUIE LUAT IN CONSIDERARE TN CAZUL TRANSMITERII DATELOR CU
CARACTER PERSONAL CATRE TERTE PARTI?

Tn cele mai putine cazuri, datele colectate sunt utilizate numai in cadrul companiei.
De exemplu, daca trimitem datele angajatului catre consilierul Tn probleme fiscale
pentru salarizare sau daca sistemele noastre IT (prelucrarea electronica a datelor,
dispozitiv de diagnosticare) salveaza automat datele Tntr-un cloud, transmitem
date unor terte parti. In acest scop trebuie luate Tn considerare urmatoarele patru
puncte.

« Tn primul rand: transmiterea datelor cu caracter personal, f&ra consimtamantul
posesorului, este permisa numai Tn scopul Tndeplinirii obligatiilor contractuale.
Acest lucru Thseamna ca, daca am convenit cu clientul cu privire la o reparatie a
masinii si avem nevoie de un dispozitiv de diagnosticare Tn acest scop, nu avem
nevoie de consimtdmantul clientului aici, deoarece trebuie s& folosim dispozi-
tivul de diagnosticare pentru reparatie respectiv pentru indeplinirea obligatiilor
contractuale. Tn caz contrar, reparatia nu ar fi posibils. Consimt&mantul separat
nu este necesar in astfel de cazuri.

- Tn al doilea rand: intr-un astfel de caz, posesorul datelor trebuie s3 fie informat
o0 singurd data cu privire la acest lucru.

- Tn al treilea rand: trebuie sa Tncheiem un contract de prelucrare a datelor cu
prestatorul de servicii extern pentru a ne asigura ca societatea gestioneaza
datele Tncredintate in conformitate cu legea privind protectia datelor.

« Tn al patrulea rand: daca dorim s3 transmitem datele cu caracter personal si in
alte scopuri, avem nevoie de acordul posesorului datelor.

CONTRACT DE PRELUCRARE A DATELOR.

Atunci cand transmitem date cu caracter personal catre alte companii, suntem
desemnati din punct de vedere legal ca fiind operatori de date. Cealaltd compa-
nie, pe de alta parte, este procesatorul de date. In calitate de operator de date,
trebuie sa ne asiguram ca procesatorul de date prelucreaza Tn mod corect datele
transmise. Acest lucru este asigurat printr-un contract de prelucrare a datelor care
trebuie incheiat intre operatorul de date si procesatorul de date. n acest contract
sunt enumerate pe de o parte toate scopurile transmiterii datelor. Pe de alta parte,
masurile tehnice si organizatorice ale procesatorului de date trebuie sa fie depuse
ca anexd la contract, care descrie masurile necesare pentru indeplinirea cerintelor
de siguranta si protectie.



