€0 TREBA BRAT DO UVAHY PRI UCHOVAVANI A POUZIVANI 0SOBNYCH
UDAJOV?

Délezitym cielom ochrany Udajov je zabranit zneuZitiu osobnych Gdajov. Zasaho-
vanim do nezabezpecenych informacnych systémov mézu zlocinci manipulovat
s bankovymi Gdajmi, aby ziskali neopravneny pristup k Gctom. S personalnymi
Cislami alebo Cislami preukazov mézu vytvarat a predavat falosné dokumenty.
Zneuzivanie osobnych Udajov ma ¢asto ekonomické pozadie. Z tohto dévodu

je dolezité, aby sa s Udajmi zaobchadzalo v sulade s ochranou Udajov. To zna-
mena, Ze musime nasich zamestnancov zaviazat k utajeniu Udajov, pravidelne
vybavovat nase informacné systémy najnovsim bezpecnostnym softvérom,
odosielat Udaje iba cez Sifrované kanaly a pomocou hesla chranit pocitace a
diagnostické zariadenia pred neopravnenym zasahom. Okrem toho musime
Udaje v papierovej podobe uchovavat vo vhodnych uzamykatelnych skrinkach a
vymazat osobné Udaje, ak ucel ich uchovavania pominie. Toto su najdéleZitejSie
poZiadavky pravnych predpisov na zabezpecenie bezpecnosti udajov.

Spolo¢nost Hella Gutmann Solutions GmbH pouZiva vhodné Sifrovacie programy
na prenos Udajov prostrednictvom diagnostického zariadenia s cielom chranit
Udaje pred Utokmi hackerov. V budicnosti budete mat k dispozicii aj funkciu
ochrany heslom pre diagnostické zariadenie.

AKE POKUTY HROZIA V PRIPADE NEDODRZANIA TYCHTO PREDPISOV?

Maximalna penazna pokuta je 20 milionov EUR alebo azZ 4 % celkového celosve-
tovo dosiahnutého ro¢ného obratu za predchadzajuci financny rok, podla toho,
ktord suma je vy3sia. Takéto sumy st samozrejme daleko vzdialené od reality
stredne velkej dielne, ide v3ak len o najvy3si mozny trest v pripade nedodrZania
zakona. Odbornici o€akavaju, Ze nové pokuty budu zacinat na sume priblizne

30 000 eur a to uz mdZe podniku ubliZit.

0D 25. MAJIA 2018 PLATIi NOVE
VSOBECNE NARIADENIE EU 0 OCHRANE
0SOBNYCH UDAJOV

ESTE RAZ VSETKO V SKRATKE

NAHODNE UCHOVAVANIE UDAJOV ZAKAZNIKOV ALEBO ZAMESTNANCOV
JE ZAKAZANE.

V mnohych situdciach pocas pracovného dia potrebujeme osobné Udaje, ako je
napriklad meno zakaznika, aby sme mohli prijat objednavku, VIN na zobrazenie
Udajov o vozidle alebo informécie o Ucte zamestnanca na prevod mzdy. VSetky
tieto Udaje sU majetkom prisludnych oséb. Mézeme ich pouzit len na Ucely plnenia
zakonnych povinnosti a na Ucely nasich obchodnych Ucelov, alebo ak ich vlastnik
sthlasil s ich pouzivanim. V inom pripade nesmu byt uloZené ani pouZivané Ziadne
osobné Udaje.

UDAJE SU 0D ZAKAZNiKOV ALEBO ZAMESTNANCOV IBA VYPOZICANE.

Ked uchovavame osobné informécie, musime vZdy vediet, kde sa tieto informacie
nachadzaju a ¢o s nimi robi. PretoZe tieto Udaje su len vypoZi¢ané. Kazdy zakaznik
aj zamestnanec ma pravo vediet, aké Udaje o iom/nej mame. Okrem toho mozu
vlastnici Udajov poZiadat o vratenie svojich Udajov alebo o ich zruenie, ak tomu
nebrania Ziadne pravne dovody.

POZOR PRI POSKYTOVANI 0SOBNYCH UDAJOV.

Vo vacsine pripadov sa zhromazdené Udaje pouzivaju iba v rdmci spolocnosti.
Dariovy poradca Casto prebera napriklad vyuctovanie mzdy alebo pouZivané
systémy [T, ktoré automaticky ukladaju tdaje do cloudu. Ak pouZivame takéto sluz-
by, poskytujeme osobné Udaje tretim stranam. Zakon povoluje postupenie Udajov
len na Ucely plnenia zmluvnych zavazkov. Ak chceme postupit osobné Udaje aj na
iné Ucely, potrebujeme suhlas vlastnika udajov. Ak chceme postupit osobné udaje
na iné ucely, potrebujeme suhlas vlastnika udajov.

BEZPECNOST JE PRVORADA.

Ked' st ndm zverené osobné Udaje, musime s nimi narabat velmi starostlivo. Preto
musia byt vSetky Udaje uloZené tak, aby k nim nemali pristup neopravnené osoby.
To tiez znamena, Ze pravidelne vybavujeme nase pocitace najnovsim bezpecnost-
nym softvérom a odhladsime sa, ak nepouzivame pocitac alebo diagnostické
zariadenie.
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Dévodom, preco drZite v rukdch tito informacnd broZuru je nové
véeobecné nariadenie EU o ochrane Udajov, ktoré nadobtda tcinnost
25. mdja 2018. Nasa legislativa casto pouZiva vo svojich predpisoch

7 v,

taZkopddny jazyk, ktory je v mnohych pripadoch tazké &itat' a pocho-
pit. Z tohto dévodu sme pre vds zhrnuli niektoré z najdéleZitejsich
pravidiel v kaZdodennom jazyku.

Ako prvé je délezité zddraznit, Ze pri ochrane tdajov ide vZdy o 0SOBNE UDAJE.
Relevantné su teda len tie Udaje, na zéklade ktorych mdZe byt urcita osoba identi-
fikovana. To zahfia na jednej strane Udaje, ktoré priamo odkazuju na osobu, ako
je meno, adresa, telefénne Cislo, a na druhej strane Udaje, ktoré moZno pomocou
dodato&nych znalosti priradit k tejto osobe. Patri sem napriklad personélne ¢islo,
poznavacia znacka alebo VIN.

TYPICKE 0SOBNE UDAJE ZAMESTNANCOV:

meno, adresa

e-mail, telefonne cislo

osobné &islo

bankové spojenie

Udaje o zdravotnom stave

dokumenty pre uchadzanie sa o zamestnanie

TYPICKE 0SOBNE UDAJE ZAKAZNiKA DIELNE:

meno, adresa
telefonne ¢islo, e-mail
udaje o kreditnej karte
vodi¢sky preukaz

SPZ, VIN

VYHNITE SA VYSOKYM PENAZNYM POKUTAM A SKLAMANIU ZAKAZNIKOV

Nové veobecné nariadenie EU o ochrane Udajov nezakazuje zhromaZdovanie a
spracuvanie osobnych Udajov, ale predpisuje, ako by sme s nim mali zaobchadzat.
V sucasnosti je v platnosti uz asi 80 % predpisov o ochrane osobnych tdajov. No len
malo ludfi vie, o m6Zu a ¢o nesmu robit. Touto broZurou by sme to chceli objasnit.
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KEDY MOZEME UCHOVAVAT A POUZIVAT 0SOBNE UDAJE?

V kaZzdodennom pracovnom prostredi dochadza k réznym situaciam, v ktorych
musime spracovavat osobné udaje. Ak napriklad U¢tujeme zakaznikovi kontrolu
alebo opravu, budeme potrebovat meno a adresu zakaznika. Musime tieZ vidiet
jeho vodicsky preukaz, skér nez mézeme vydat najomné vozidlo. Aby sme vybrali
spravne vozidlo, potrebujeme VIN. A aby sme mobhli vyplatit mzdu nasim zame-
stnancom, potrebujeme Udaje o ich Uctoch. Ak by bolo uchovavanie a spracovanie
tychto Udajov zakazané, nedokazali by sme splnit nase zmluvné zavazky ani nase
obchodné ciele. Aby sme to vSak mohli urobit, legislativa umoZiuje uchovavat a
pouzivat osobné Udaje na takéto Ucely. VyZaduje sa vsak, aby sme viedli zoznam o
tom, aké osobné informacie uchovavame a na co ich potrebujeme.

Ak by sme v3ak chceli uchovavat a pouzivat osobné Udaje na iné Ucely, potrebu-
jeme suhlas zakaznika alebo zamestnanca. Ak napriklad pouZivame telefonne Cisla
nasich zakaznikov na ich informovanie o ponukach, potrebujeme ich suhlas. To
plati aj vtedy, ak uchovavame Udaje o ich rodinnej situdcii, aby sme sa viac pribliZili
zakaznikom. Odporuca sa ziskat pisomny suhlas, aby bol k dispozicii dokaz. Nikdy
by sme sa nemali pytat na citlivé Udaje, ako su politické alebo naboZenské pres-
vedCenie alebo genetickd predispozicia nasich zamestnancov alebo zékaznikov.
Existuje len velmi malo pripadov, kedy su tieto informacie skutocne potrebné. A v
dieliach sa tieto Udaje ani nikdy nenachadzaju. V skratke si méZeme poznacit, Ze
osobné Udaje sa mdZu zhromazdovat a spracovavat iba vtedy, ak ich potrebujeme
na vecné a relevantné Ucely.

KTO JE VLASTNIK UDAJOV?

Vo v&eobecnom nariadeni EU o ochrane osobnych tidajov sa jasne uvadza, Ze kazdy
ob&an EU je vlastnikom v&etkych jeho Gdajov. To znamend, Ze osobné Udaje, ktoré
zhromazdujeme a pouzivame, st len zapozi¢ané. Kazdy ob&an EU ma pravo vediet,
aké informécie o iom mame a na ¢o ho pouzivame. Preto sme povinni informovat
ho, ak o to poZiada. Okrem toho mdZe poziadat o vratenie svojich Udajov alebo o
ich zruSenie, ak tomu nebrania Ziadne pravne dévody. Ak mame suhlas zakazni-

ka alebo zamestnanca s pouzivanim jeho osobnych Udajov, zamestnanec alebo
zakaznik ho méZze kedykolvek zrusit. Opat sme povinni konat tak, ako si to on Zela.
Ak odovzdame osobné Udaje tretim stranam za Ucelom splnenia nasich zmluvnych
zavazkov, mame povinnost informovat osobu o Ucele a rozsahu tohto postupenia.

€0 TREBA VZIAT DO UVAHY PRI POSKYTOVANi 0SOBNYCH UDAJOV
TRETIM STRANAM?

Vo vacsine pripadov sa zhromazdené Udaje pouZivaju iba v ramci spolo¢nosti.
Napriklad, ak posielame Udaje o zamestnancoch darfiovému uctovnikovi na

Ucely mzdového Uctovnictva alebo ak nase informacné systémy (EDV rieSenie,
diagnostické zariadenie) automaticky ukladaju udaje do cloudu, poskytujeme udaje
tretim stranam. V takom pripade musime brat do Uvahy nasledujtice Styri body.

« Po prvé: PostUpenie osobnych Udajov bez sthlasu vlastnika je povolené len na
ucely plnenia zmluvnych zavazkov. To znamena, Ze ak sme sa so zakaznikom
dohodli na oprave vozidla a potrebujeme na to diagnostické zariadenie, nepot-

rebujeme na to suhlas zadkaznika, pretoZe toto diagnostické zariadenie musime
pouzit na opravu alebo plnenie zmluvy. Inak by oprava nebola mozna.
V takych pripadoch nie je potrebny samostatny suhlas.

Po druhé: V takomto pripade musi byt vlastnik Udajov jedenkrat informovany.

Po tretie: Musime uzavriet zmluvu o spracovani zakazky s externym poskytova-
telom sluzieb, aby sme zabezpecili, Ze spolocnost spracovava Udaje, ktoré ndm
boli zverené, v sulade s ochranou osobnych.

Po Stvrté: Ak chceme postupit osobné tdaje aj na iné Ucely, potrebujeme na to
suhlas vlastnika Udajov.

ZMLUVA 0 SPRACOVANI ZAKAZKY.

Pri prenose osobnych Udajov inym spolo¢nostiam sme zdkonodarcom definovani
ako zodpovedna osoba. Druhd spolo¢nost sa oznacuje ako spracovatel’ Gdajov.
Ako zodpovedna osoba sa musime uistit, Ze spracovatel Udajov sprévne spraco-
vava prenasané Udaje. To sa zabezpeci zmluvou o spracovani zakazky, ktord musi
uzavriet zodpovednd osoba so spracovatelom Udajov. V tejto zmluve musia byt
uvedené v3etky Ucely poskytnutia idajov. Okrem toho musia byt v prilohe zmluvy
uvedené technické a organizacné opatrenia spracovatela Udajov, ktord opisuju
opatrenia potrebné na splnenie poZiadaviek na bezpecnost a ochranu.

Ak sa vo vasej dielni pouziva diagnostické zariadenie alebo tester emisii od
spolo¢nosti Hella Gutmann, musite uzavriet zmluvu o spracovani zakazky so spo-
lo¢nostou Hella Gutmann Solutions GmbH. Aby sme vam usetrili vytvaranie takejto
zmluvy, zostavili sme ju pre vas.

Zmluva o spracovani zékazky je pripojena v prilohe k tomuto e-mailu alebo je

k dispozicii na domovskej stranke www.hella-gutmann.com/privacy. Jediné,

¢o musite urobit, je pridat nazov vasej dielne a odoslat zmluvu na adresu
av-vertrag@hella-gutmann.com.

Zmluva o spracovani zékazky musi byt rovnako uzavreta so vietkymi ostatnymi
spolo¢nostami, ktorym poskytujete osobné Udaje.



