VAD MASTE JAG TANKA PA NAR JAG SPARAR OCH ANVANDER
PERSONUPPGIFTER?

Ett viktigt mal for dataskyddet ar att férhindra att personuppgifter missbrukas.
Kriminella kan fa tillgang till bankuppgifter genom intrang i oskyddade IT-
system och darmed fa obehorig tillgang till konton. Det gar att tillverka och sélja
forfalskade dokument med hjalp av person- eller ID-nummer. Missbruk av per-
sonuppgifter har ofta en ekonomisk bakgrund. Darfor ar det sarskilt viktigt att
hantera personuppgifter enligt dataskyddslagen. Det innebar att vi maste se till
att vara medarbetare behandlar personuppgifter konfidentiellt, att vi regelbundet
forser vara IT-system med de senaste sakerhetsprogrammen, att vi bara ldmnar
ut personuppgifter via krypterade kanaler och att vi anvander losenord for att
skydda vara datorer och var diagnosutrustning mot intrang. Dessutom maste vi
forvara de personuppgifter vi har i pappersformat i lampliga lasbara skap och
radera personuppgifter nar de inte langre behovs. Det har ar nagra av de viktiga-
ste lagstadgade foreskrifterna for att garantera personuppgifternas sakerhet.

Hella Gutmann Solutions GmbH anvander lampliga krypteringsprogram for att
skydda sina uppgifter mot hackerangrepp nar de 6verférs fran diagnosutrustni-
ngen. | framtiden kommer det &ven att finnas l6senordsskydd for diagnosutrust-
ningen.

VILKA BOTER KAN VI DRABBAS AV OM VI INTE FOLJER
BESTAMMELSERNA?

Det hégsta botesbeloppet ar 20 miljoner euro eller upp till 4 % av den totala
omsattningen globalt under foregaende verksamhetsar beroende pa vilket vérde
som ar hogre. De har beloppen ar naturligtvis inte i nérheten av botesbeloppen
for en medelstor verkstad, utan de ar hogsta mojliga straff for de som inte foljer
bestammelserna i lagen. Experterna forvantar sig att de nya botesbeloppen
kommer att starta pa ca 30 000 euro, och &ven det svider rejalt i kassan.

EU:S NYA DATASKYDDSFORORDNING BORJAR
GALLA DEN 25 MAJ 2018

KORT SAMMANFATTNING

DET AR FORBJUDET ATT SPARA PERSONUPPGIFTER FOR KUNDER ELLER
MEDARBETARE URSKILLNINGSLOST.

Det finns manga situationer under arbetsdagen da vi maste anvanda personupp-
gifter, till exempel namnet pa kunden for att kunna ata oss ett uppdrag, VIN for att
avlasa fordonsdata eller en medarbetares bankuppgifter for att kunna betala ut
lonen. Alla dessa uppgifter tillhdr den berérda personen. Vi far bara anvanda dem
for att uppfylla vara lagstadgade skyldigheter och for att tillvarata verksamhetens
behov, eller om &garen har gett tillstand till det. Annars far vi inte spara eller
anvanda personuppgifter.

VI LANAR BARA VARA KUNDERS OCH MEDARBETARES
PERSONUPPGIFTER.

N&r vi sparar personuppgifter maste vi hela tiden veta var uppgifterna finns och vad
vi gor med dem. Det beror pa att vi bara l&nar uppgifterna. Alla kunder och medar-
betare har ratt att fa reda pa vilka uppgifter vi har om dem. Dessutom kan dgarna
krava att vi aterldmnar eller raderar deras uppgifter om vi inte maste behalla dem
enligt lag.

SE UPP NAR DU LAMNAR UT PERSONUPPGIFTER.

Det ar bara i valdigt fa fall som insamlade uppgifter endast anvands inom féretaget.
Vi lamnar till exempel ofta ut data till en revisor for [6neberakning och vara IT-
system sparar automatiskt uppgifter i molnet. Nar vi anvénder sadana tjanster
lamnar vi ut personuppgifter till tredje part. Enligt lag far vi endast lamna ut perso-
nuppgifter for att fullgora vara skyldigheter enligt avtal. Samtidigt ar vi i sadana fall
skyldiga att informera vara kunder respektive medarbetare om detta och att sluta
ett personuppgiftshitradesavtal med den aktuella tjansteleverantoren. Vi behover
dven uppgiftsdgarens tillstand om vi vill ldmna ut personuppgifterna i andra syften.

SAKERHET HAR HOGSTA PRIORITET.

Vi maste vara forsiktiga med de personuppgifter vi tar emot. Darfor maste vi lagra
alla personuppgifter sa att ingen obehorig kan komma at dem. Det innebar dven
att vi regelbundet maste forse vara datorer med de senaste sakerhetsprogrammen
och logga ut nar vi inte anvander datorn eller diagnosutrustningen.
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Du har fétt den hdr informationsbroschyren eftersom EU:s nya
dataskyddsférordning tréder i kraft den 25 maj 2018. Vdr lagstiftning
innehdller ofta ett komplicerat sprék som mdnga gdnger dr svdrt att
ldsa och férstd. Darfér har vi sammanfattat ndgra av de viktigaste
bestimmelserna i klarsprdk.

Till att borja med vill vi papeka att dataskyddet endast handlar om PERSONUPP-
GIFTER. Det innebar att det bara galler uppgifter som man kan anvanda till att
identifiera en person. Det géller bland annat alla uppgifter som hanvisar direkt till
en person, till exempel namn, adress och telefonnummer och uppgifter som kan
anvandas tillsammans med andra uppgifter for att identifiera en person. Dit hor till
anstallningsnummer, registreringsnummer eller VIN.

VANLIGA PERSONUPPGIFTER FOR MEDARBETARE:

« Namn, adress

« E-postadress, telefonnummer
« Anstallningsnummer

+ Bankuppgifter

« Halsorelaterade uppgifter

« Ansokningshandlingar

VANLIGA PERSONUPPGIFTER FOR VERKSTADSKUNDER:

« Namn, adress

« Telefonnummer, e-postadress
« Kreditkortsuppgifter

« Korkort

+ Registreringsnummer, VIN

UNDVIK HOGA BOTER OCH BESVIKNA KUNDER

EU:s nya dataskyddsforordning gor det inte forbjudet att samla in och bearbeta
uppgifter, utan den innehaller anvisningar om hur vi ska hantera dem. Redan idag
tilldmpas omkring 80 % av bestdmmelserna om dataskydd. Anda &r det inte s&
manga som vet vad man far och inte far gora. Det vill vi andra pa med den har
broschyren.

GENERAL DATA

ATION

F’ROTECTION REGUL

NAR FAR VI SPARA OCH ANVANDA PERSONUPPGIFTER?

Under arbetsdagen forekommer det olika situationer dér vi maste kunna bearbeta
personuppgifter. Nar vi till exempel fakturerar en service eller reparation behdver
vi kundens namn och adress. Vi maste ocksa titta pa korkortet innan vi kan ge
kunden en hyrbil. Vi behover VIN for att valja ratt fordon. Och for att kunna betala

ut l6ner maste vi ha vara medarbetares bankuppgifter. Om det vore forbjudet for
oss att spara och bearbeta de har uppgifterna sa hade vi inte kunnat fullgéra vara
skyldigheter enligt avtal. For att vi ska kunna géra det tillater lagen att vi sparar och
anvander uppgifter for sadana syften. Vi maste dock ha en forteckning over vilka
personuppgifter vi har och vad vi anvander dem till.

Om vi vill spara och anvanda personuppgifter for andra syften maste vi ha tillstand
fran kunden eller medarbetaren. Om vi till exempel anvander kundernas telefon-
nummer till att informera dem om erbjudanden maste vi ha tillstand fran dem for
detta. Det galler &ven nar vi sparar uppgifter om deras familjeforhallanden for att
fa en battre narhet till kunderna. Vi rekommenderar att ni alltid far skriftligt tillstand
som gar att hanvisa till. Vi bor aldrig be vara medarbetare eller kunder om extra
kansliga uppgifter, till exempel politisk asikt, religion eller genetiska anlag. Det
finns bara ytterst fa tillfallen da denna information verkligen behdvs. Och i verksta-
derna finns det egentligen ingen anledning att be om den. Som riktmarke kan vi
sdga att vi bara far samla in och bearbeta personuppgifter om vi har en saklig och
relevant anledning till att vi behdver dem.

VEM AGER UPPGIFTERNA?

EU:s dataskyddsforordning betonar att varje EU-medborgare dger alla sina egna
personuppgifter. Det innebér att vi bara l&nar personuppgifterna som vi samlar in
och anvéander. Alla EU-medborgare har ratt att fa reda pa vilka uppgifter vi har om
dem och vad vi anvander dem till. Darfér maste vi ge dem information om detta om
de ber om det. Dessutom kan de kréva att vi aterlamnar eller raderar deras upp-
gifter om vi inte maste behalla dem enligt lag. En kund eller medarbetare kan nar
som helst ta tillbaka sitt tillstdnd till oss att anvanda dennes personuppgifter. Aven
har maste vi uppfylla kundens eller medarbetarens dnskemal. Vi maste informera
vara kunder och medarbetare om vilka uppgifter vi lamnar ut och varfor vi gor det
om vi ldmnar ut personuppgifter till en tredje part for att fullgora vara skyldigheter
enligt avtal.

VAD MASTE VI TANKA PA NAR VI LAMNAR UT PERSONUPPGIFTER TILL EN
TREDJE PART?

Det ar bara i valdigt fa fall som insamlade uppgifter endast anvands inom féretaget.
Vi ldmnar ut data till tredje part nar vi till exempel skickar medarbetarnas uppgifter
till var revisor for l6neberdkning eller nar vara IT-system (ADB-l6sning, diagnosu-
trustning) automatiskt sparar uppgifter i molnet. Da maste vi ta hansyn till de fyra
punkterna nedan.

« For det forsta: Vi far endast ldmna ut personuppgifter utan tillstand fran dgaren
om det kravs for att vi ska kunna fullgéra vara skyldigheter enligt avtal. Det inne-
bar att nar vi har ett avtal med en kund om att reparera dennes bil och behéver
diagnosutrustning for att kunna gora det, s& behéver vi inte tillstand fran kunden
for att att gora det eftersom vi maste anvanda diagnosutrustningen for att kunna

uppfylla var del av avtalet. Annars kan vi inte genomfora reparationen.
| sadana fall behover vi inte ett sarskilt tillstand.

Fo6r det andra: | sadana fall maste vi informera uppgiftsdgaren om detta.

For det tredje: Vi maste ha ett personuppgiftsbitradesavtal med externa
tjiansteleverantorer for att sdkerstalla att foretaget hanterar uppgifterna enligt
dataskyddsforordningen.

For det fjarde: Vi behdver aven uppgiftsdgarens tillstand om vi vill ldmna ut
personuppgifterna i andra syften.

PERSONUPPGIFTSBITRADESAVTAL

Om vi ldmnar ut personuppgifter till andra foretag ar vi personuppgiftsansvariga
enligt lagstiftande myndighet. Det andra foretaget ar personuppgiftshitrade. Som
personuppgiftsansvarig maste vi forsékra oss om att personuppgiftsbitradet
bearbetar utldmnade uppgifter pa ratt satt. Det gor vi genom att sluta ett perso-
nuppgiftshitradesavtal mellan personuppgiftsansvarig och personuppgiftsbitrade. |
avtalet maste det finnas en lista med alla syften med utldmningen av personuppgif-
ter. Dessutom maste de tekniska och organisatoriska atgarderna som personupp-
giftshitradet vidtar bifogas som bilaga, dar atgarderna for att uppfylla sékerhets-
och skyddskraven beskrivs.

Om du anvander diagnosutrustning eller avgastestare fran Hella Gutmann i

din verkstad s& maste du ha ett personuppgiftshitradesavtal med Hella Gutmann
Solutions GmbH. Vi har skapat ett sadant avtal sa att du slipper gora det sjalv.
Personuppgiftsbitradesavtalet foljer med som bilaga till det har e-postmeddelandet.

Du kan aven ladda ner det fran webbplatsen www.hella-gutmann.com/privacy.
Allt du behdver gora ar att ldgga till verkstadens foretagsnamn och skicka det
undertecknade avtalet till av-vertrag@hella-gutmann.com.

Du maste dven sluta ett personuppgiftsbitradesavtal med alla andra féretag som du
l8mnar ut personuppgifter till.



