KISISEL VERILERI SAKLARKEN VE KULLANIRKEN NELERE DIKKAT
EDILMELIDIR?

Veri korumanin 6nemli bir hedefi, kisisel verilerin kétuye kullanimini 6nle-
mektir. Suclular, gtvenli olmayan BT sistemlerine midahale ederek hesaplara
yetkisiz erisim elde etmek icin banka verilerine el uzatabilir. Kisisel veya

kimlik numaralari ile sahte belgeler olusturabilir ve bunlari satabilirler. Kisisel
verilerin kotuye kullanimi genellikle gecmiste mali nedenlere dayanmistir. Bu
nedenle, verilerin veri korumasina uygun olarak islenmesi daha énemlidir. Bu,
calisanlarimizi veri gizliligine tabi tutmamiz, BT sistemlerimizi en son givenlik
yazilimlariyla donatmamiz, verileri sadece sifrelenmis kanallar araciligiyla
gondermemiz ve bilgisayarlarimizi ve tanilama ekipmanimizi sifre korumasiyla
yetkisiz miidahaleye karsi korumak zorunda oldugumuz anlamina gelir. Ayrica
basili verileri uygun kilitli dolaplarda saklamamiz ve arsivin amaci sona erdiginde
kisisel verileri silmemiz gerekir. Bunlar bazen veri giivenligini saglamak igin
mevzuatin en 6nemli gereklilikleridir.

Hella Gutmann Solutions GmbH, verilerin hacker saldirilarina karsi korun-
masini saglamak amaciyla, verilerin tani cihazi araciligiyla iletilmesi igin uygun
sifreleme programlari kullanmaktadir. Gelecekte, tanilama cihazi icin bir sifre
koruma fonksiyonu da mevcut olacaktir.

YONETMELIKLERE UYULMADIGINDA HANGI CEZALAR VERILIR?

En yiksek ceza, 20 milyon Avro ya da 6nceki mali yilda diinya genelindeki

yillik ciro toplaminin %4'U'dir; hangisi daha ylksek ise o gegerlidir. Elbette, bu
miktarlar orta dlcekli bir atdlyenin gercekliginden cok uzaktir, ancak yasalarin
ihlal edilmesi durumunda verilecek en yiiksek cezadir. Uzmanlar, yeni cezalarin
yaklasik 30.000 € 'dan baslayacagdini ve bunun da oldukca zarar verebilecegini
dusunuyorlar.
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KISA TEKRAR BAKIS

MUSTERI VEYA GALISAN VERILERININ RASTGELE SAKLANMASI
YASAKTIR.

Is giniindeki bircok durum icin kisisel bilgilere ihtiyacimiz vardir; drnegin,
musterinin siparisi kabul etmesi icin bir isim, arag verisini okumak icin VIN

veya bir calisanin maas transferi icin hesap bilgileri. Tim bu veriler ilgili kisilerin
milkiyetindedir. Bunlari yalnizca yasal yukumlilikleri yerine getirmek amaciyla
ve is amaglarimiz dogrultusunda veya sahibinin kullanimlarina izin vermis olmasi
durumunda kullanabiliriz. Aksi takdirde, higbir kisisel veri saklanamaz veya
kullanitamaz.

MUSTERILERDEN VEYA CALISANLARDAN ALINAN VERILER SADECE
ODUNC ALINIR.

Kisisel verileri sakladigimiz zaman, her zaman bilginin nerede oldugunu ve ne
yapildigini bilmemiz gerekir. Cinku veriler sadece 6ding alinmaktadir. Her musteri
ve calisanin kendisi hakkinda sahip oldugumuz verileri bilme hakki vardir. Ayrica,
yasal nedenler yoksa, veri sahipleri verilerini geri talep edebilir veya iptal edilmesini
talep edebilirler.

KISISEL VERILERIN IFSASINA DIKKAT EDINIZ.

Cogu durumda, toplanan veriler sadece kurum iginde kullanilmaktadir. Cogu du-
rumda, 6rnegin, vergi muhasebecisi, bordroyu veya BT sistemlerini bir bulutta oto-
matik olarak kaydeder. Bu hizmetleri kullanirsak, kisisel verileri Gglincu taraflara
iletiriz. Aktarima, yalnizca sozlesme yukumluluklerinin yerine getirilmesi icin yasal
olarak izin verilmektedir. Ayni zamanda, musterilerimizi veya calisanlarimizi bu ko-
nuda bilgilendirmek ve ilgili hizmet saglayici ile bir is isleme stzlesmesi imzalamak
icin bu gibi durumlarda yukimluyuz. Kisisel verileri baska amacglarla da iletmek
istiyorsak, veri sahibinin onayina ihtiyacimiz vardir.

GUVENLIK HER SEYDEN GNEMLIDIR.

Kisisel veriler bize emanet edilirse, cok dikkatli bir sekilde islem yapmaliyiz. Bu
nedenle, tim veriler yetkisiz kisilerce kimsenin erisemeyecedi bir sekilde saklan-
malidir. Bu ayrica bilgisayarlarimizi en son guvenlik yazilimlariyla diizenli olarak
donattigimiz anlamina gelir ve bilgisayar veya tanilama ekipmanini kullanmazsak
oturumu kapatiriz.
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Bu bilgilendirme brostiriiniin sizde olmasinin nedeni, 25 Mayis 2018
tarihinde baslayacak olan yeni AB Genel Veri Koruma Yénetme-
ligi'dir. Mevzuatimiz, cogu durumda, okunmasi ve anlasilmasi zor
olan diizenlemelerinde siklikla komplike bir dil kullanmaktadir.

Bu nedenle, sizler icin en 6nemli olacak diizenlemelerin bazilarini
glnliik dil ile 6zetledik.

ilk 6nce, gizliligin her zaman KISIYE OZEL Veriler ile ilgili oldugunun belirtilmesi
cok dnemlidir. ilgili olanlar bir kisinin tanimlayabilecegdi temeldeki verilerdir. Bu
durum bir yandan kisiyi dogrudan tanimlayan, yani isim, adresi, telefon numarasi
gibi faktorleri icerirken, diger bir yandan bir kisinin bilgisinin yardimiyla eklene-
bilecek diger verileri icermektedir. Bunlar; érnegin kimlik numarasini, plakasini ya
da VIN'yi icerir.

CALISANLARIN TIPIK KISISEL VERILERI:

isim, Adres

E-Posta, Telefon numarasi
Kimlik numarasi

Banka baglantilari

Saglig ile ilgili bilgileri
Basvuru belgeleri

ATOLYE MUSTERILERININ TIPIK KISISEL BILGI VERILERI:

isim, Adres

Telefon numarasi, E-Posta
Kredi karti bilgileri

Siirlcu belgesi

Plaka, VIN

YUKSEK PARA CEZALARI VE ISTEDIGINI ALAMAMIS MUSTERILERI
ONLEYIN

Yeni AB Genel Veri Koruma Yonetmeligi, kisisel verilerin toplanmasini ve islenme-
sini yasaklamamaktadir;, ancak bunu nasil ele almamiz gerektigini agiklamaktadir.
Veri koruma diizenlemelerinin yaklasik % 80'i bugiin gegerlidir. Ancak yalnizca bir
kag kisi ne yapilmasi ve yapilmamasi gerektigini bilmektedir. Bu brosiirde de isik
tutmak istedigimiz nokta budur.

GENERAL DATA

F’ROTECTION REGULATION

KISISEL BILGILERI NE ZAMAN KAYDEDEBILIR VE NE ZAMAN
KULLANABILIRIZ?

Kisisel verilerin islenebilmesi icin, glinliik calisma ortaminda gerekli bazi durumlar
s6z konusudur. Ornegin bir misteriye muayene ya da onarim icin fatura kesersek,
musterinin adi ve adresine ihtiyacimiz olacaktir. Ayrica, musteriye bir kiralik araba
vermeden once suricl ehliyetini de gormemiz gerekmektedir. Dogru araci segmek
icin VIN'e ihtiyacimiz vardir. Ve calisanlarimizin maasini édeyebilmek igin hesap
bilgilerine ihtiyacimiz vardir. Bu verilerin depolanmasi ve islenmesi yasak ise;
sozlesme yukumliliklerimizi yerine getiremeyebilir veya is amacimizi stirdiire-
meyiz. Bu nedenle,, bunun yapilmasina yonelik olarak, mevzuat, bu tir amagclar icin
kisisel bilgilerin saklanmasina ve kullanilmasina izin vermektedir. Bununla birlikte,
sahip oldugumuz kisisel bilgilerin ve bunlara neden ihtiya¢ duydugumuzun kaydini
tutmak zorundayiz.

Diger bir yandan, kisisel verileri baska amaclar icin saklamak ve kullanmak
istersek, bu durumda miisterinin ya da calisanin iznine ihtiyacimiz vardir. Ornegin,
musterilerimizin telefon numaralarini teklifler hakkinda bilgilendirmek icin kulla-
nacaksak, onlarin iznine ihtiyacimiz vardir. Bu, daha iyi musteri yakinigi saglamak
icin aile durumlariniz ile ilgili verileri saklarsak da gecerlidir. Bu iznin alindigini
kanitlamak icin her zaman yazili izin alinmasi énerilmektedir. Politik veya dini
inanclar veya calisanlarimizin veya musterilerimizin genetik yatkinligi gibi hassas
verileri asla sorgulamamaliyiz. Bu bilginin gercekten gerekli oldugu gok az vaka
vardir. Ve atélye ¢alismalarinda, bunlar aslinda hicbir zaman bulunmamaktadir. Bir
bariyer olarak, kisisel verilerin sadece olgusal ve ilgili bir amaca ihtiya¢ duydugu-
muzda toplanip islenebilecedini hatirlayabiliriz.

VERILERIN SAHIBI KIMDIR?

AB Genel Veri Koruma Yonetmeligi, her AB vatandasinin tim verilerinin sahibinin
vatandasin kendisi oldugunu agikca belirtmektedir. Bu nedenle, topladigimiz ve kul-
landigimiz kisisel bilgiler sadece 6duing alinmaktadir. Her AB vatandasi, haklarinda
sahip oldugumuz bilgileri ve bu bilgileri ne icin kullandigimizi bilme hakkina sahip-
tir. Bu nedenle, kisi eger isterse onu bilgilendirmek zorundayiz. Ayrica, kendisine
karsi acilmis yasal bir dava yoksa, verilerini bizden geri almayi veya silinmesini
talep edebilir. Bir misterinin veya calisaninin kisisel bilgilerinin kullanilmasina izin
verilmesi durumunda, istedigi zaman bu durum iptal edebilir. Yine bu durumda,
istegini takip etmek zorundayiz. Sézlesmeden dogdan yukumldliklerimizi yerine
getirebilmek icin kisisel verileri Gclinct sahislara verirsek, aktarimin amaci ve
kapsami hakkinda onu bilgilendirmekle gorevliyiz.

KISISEL VERILER UCUNCU TARAFLARA VERILIRKEN NELERE DIKKAT
EDILMELIDIR?

Codu durumda, toplanan veriler sadece kurum icinde kullanilir. Ornegin, calisan
verilerini bordro icin muhasebe danismanina gonderirsek veya BT sistemlerimiz
(BT ¢6zUmU, teshis cihazi) verileri bir bulutta otomatik olarak kaydederse, verileri
Ucuncl taraflara iletiriz. Asagidaki dort nokta dikkate alinmalidir.

« llk olarak, kisisel verilerin, sahibinin rizasi olmadigi durumlarda, yalnizca s6z-
lesme yukumlultklerinin yerine getirilmesine izin verilir. Yani;, aracin onarimini
planlandiysa ve bu amagla bir teshis cihazina ihtiyac duyarsak, misterinin

rizasina ihtiya¢ duymadigimizdan, onarim veya teshis cihazini kullanmak igin
sozlesme ylkumlaltklerini kullanmamiz gerektigi anlamina gelir. Aksi takdirde
tamir mimkiin olmaz. Bu gibi durumlar igin ayri bir onay gerekli degildir.

. ikincisi, béyle bir durumda, veri sahibi bir kez bilgilendirilmelidir.

« Ugiincii olarak, sirketin veri koruma yénetmeliklerine uygun olarak kendisine
verilen verileri isleme aldigindan emin olmak icin harici servis saglayici ile bir
isleme sozlesmesi imzalamaliyiz.

« Dérdinciis, kisisel verileri baska amaglar icin de aktarmak istiyorsak, veri
sahibinin rizasina ihtiyacimiz vardir.

iS ISLEME SOZLESMESI

Kisisel verileri baska sirketlere transfer ettigimizde, yasa koyucu tarafindan veri
denetleyicisi olarak tanimlaniriz. Diger sirket ise veri islemcisidir. Veri denetleyici
olarak, veri islemcisinin iletilen verileri dogru sekilde islediginden emin olmamiz
gerekir. Bu, veri denetleyicisi ve veri islemcisi arasinda yapilmasi gereken bir

is isleme sozlesmesi ile saglanir. Bu sozlesmede, tim veri aktarimi amagclari
listelenmistir. Ote yandan, veri islemcisinin teknik ve organizasyonel énlemleri,
glvenlik ve koruma gereksinimlerini karsilamak icin gerekli 6nlemler; sézlesmeye
eklenmelidir.

Hella Gutmann'dan bir teshis cihazi veya emisyon test cihazi atélyenizde kul-
laniliyorsa, Hella Gutmann Solutions GmbH ile bir is isleme sozlesmesi imzala-
maniz gerekir. Boyle bir sdzlesmenin olusturulmasini saglamak icin bu brosuri
sizin icin yazdik.

is isleme sbzlesmesi bu e-postaya eklenmistir veya www.hella-gutmann.com/
privacy adresinden indirilebilir. Tek yapmaniz gereken, atélyenizin adini eklemek ve
sozlesmeyi av-vertrag@hella-gutmann.com adresine géndermektir.

Ayni sekilde, kisisel verilerin iletildigi tim diger sirketler ile bir is isleme sézlesmesi
imzalanmalidir.



